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CLANEK 12 - UCINKY UKONCENI
Pokud dojde k vypovézeni dohody v souladu s ustanovenimi élanku I1.16.1 ncbo 11.16.3.1,
smi agentura snizit grant a provést inkaso ncopravnéné vyplacenych castek v souladu

s Clanky I1.25.4 a 11.26.

Po ukonceni nadale plati zavazky pfijemce, zejména zavazky podle ¢lanka 4, 11.5, 11.7, 118,
I1.13, I1.27 a v§cch dodatcénych ustanoveni o vyuzivani vysledkd uvedenych v ¢lanku 8.

Vyhotoveno v [language]

ELEKTRONICKE PODPISY

Za piijemce Za agenturu
[forename/surname] [function/forename/surname]|
[e-signature] [e-signature]

\ Vykonna agentura pro inovace a sité

% Oddéleni C — Nastroj pro propojeni Evropy
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PRILOHA 1
POPIS AKCE

I.1.Oblast pilisobnosti a cile

Iniciativa WiFi4EU slouzi k vybudovani wi-fi siti umoziujicich bezplatny pfistup k
internetu ve vnitfnich a venkovnich vefejnych prostorach (napf. na ufadech, ve Skolach,
knihovnach, zdravotnich stfediscich, muzeich, vefejnych parcich a na naméstich). Mistni
komunity ma pfiblizit jednotnému digitalnimu trhu a uzivatelim umoznit, aby se stali
soucasti gigabitové spolecnosti. Méla by se tak zlep$it digitalni gramotnost a zvysit
nabidka vefejnych sluzeb poskytovanych v téchto prostorach. K financovani instalace
zcela nové verejné sit€ wi-fi, k modernizaci stavajici sité ¢i k roz§iteni jejiho pokryti lze
pouzit poukazky WiFi4EU. Nelze je vyuzit k instalaci sit¢ tam, kde jiz existuje bezplatna
soukroma nebo verejna sit’ podobnych vlastnosti, a to véetné kvality.

I.2. Technické poZadavky na zarizeni wi-fi v ramci sité WiFidEU
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Piijemce nainstaluje urdity pocet pfistupovych bodd, ktery bude odpovidat hodnoté
poukazky na mistnim trhu. V kazdém piipad¢ viak nainstaluje minimaln¢ tento pocet
vnitinich a venkovnich piistupovych bodii (v nasledujici kombinaci):

Miniméalni  pocet  venkovnich | Minimalni pocet vnitinich

pristupovych boda piistupovych bodit
10 0
9 2
8 3
g :
6 6
5 8
4 9
3 11
2 12
1 14
0 15

Pfijemce zajisti, aby kazdv pristupovy bod:

Y

umoziioval soubézné dvoupasmove (2,4Ghz — 5Ghz) pripojeni;

v

meél podpimy cyklus delsi nez 5 let;

» mél stfedni dobu mezi poruchami (MTBF) v délce alespon 5 let;

Y

mél samostatné a centralizované misto Fizeni alespon pro viechny AP kazdé sité
WiFi4EU;

podporoval normu IEEE 802.1x;

Y Y

vyhovoval normé IEEE 802.11ac Wave I

Y

podporoval normu IEEE 802.11r;
podporoval normu [EEE 802.11k;
podporoval normu [EEE 802.11v;

Y

zvladal alespon 50 soub&znych uzivatelt bez zhorSeni vykonnosti;
meél alespoint 2x2 MIMO;

Y ¥V V¥

» vyhovoval normé& Hotspot 2.0 (certifikaéni program Passpoint sdruzeni Wi-Fi
Alliance).
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[.3.PoZadavky na kvalitu sluzby

Aby byla financovana sit' WiFI4EU schopna poskytovat uzivatelim vysoce kvalitni
sluzby, musi si pfijemce sjednat piedplacenou sluzbu odpovidajici nejrychlejsimu
dostupnému internetovému piipojeni v dané oblasti av kazdém piipadé takovému
ptipojeni, které nabizi rychlost stahovani alespon 30 Mbps. Piijemce musi rovnéz zajistit,
aby se tato rychlost patefniho pfipojeni pfinejmensim vyrovnala rychlosti, kterou
piijemce pouziva pro sv¢ interni poticby (pokud néjake piipojeni ma).

ro_r

I.4. Povinnosti tykajici se poplatki, reklamy a vyuzivani udajia

1.

Ptijemce zajisti, aby byl pfistup k siti WiFi4EU pro koncové uZivatele bezplatny, tzn.
nikoli za Ghradu, at’ uz formou pfimé platby, nebo jinymi formami protiplnéni, zejména
musi byt poskytovan bez reklam a bez povinnosti poskytnout osobni tdaje pro komeréni
ucely.

Prijemce dale zajisti, aby pfistup pro koncové uzivatele prostirednictvim provozovatell
komunikacni sité byl poskytovan nediskriminacné, tzn. aniz by tim byla dot¢ena omezeni
pozadovand podle prava Unie nebo podle wvnitrostatniho prava. které je v souladu
s pravem Unie, a zaroven v souladu s potiebou zajistit hladké fungovani sit¢ a zejmeéna
nutnost zajistit spravedlivé pfidélovani kapacity mezi uzivatele v dobé Spicky.

Za u¢elem podpory, monitorovani nebo zlepSeni fungovani siti mize byt pravidelné
provadéno zpracovani dat pro statistické a analytické ucely. Pii jakémkoli uchovavani
nebo zpracovani museji byt osobni tdaje za timto ucelem fadné anonymizovany
v souladu s pfisluSnym zvlastnim prohlaSenim o ochrané soukromi.

[.5.Pozadavky na konfiguraci a pfipojeni sit¢ WiFi4EU k monitorovacimu mechanismu

EK

Podle ustanoveni 4. odstavce niZze musi piijemce zajistit, aby pfistupové body
financovan¢ pomoci poukazky WiFi4EU zobrazovaly pouze SSID ,WiFi4EU* a aby sc
pin¢ uplatnovaly povinnosti, je7 jsou stanoveny v bod¢ 1.4 vyse.

Piijemce zajisti, ze je sit’ WiFi4EU s SSID ,,WiFi4EU* oteviena sit’ v tom smyslu, Ze se
pi1 piipojeni k ni nevyZzaduje zadné ovérovani informaci (napfiklad pouzitim hesla).
Jakmile se k ni uzivatel piipoji, pfijemce zajisti, aby se na siti WiFi4EU s SSID
»WiFidEU" zobrazoval ptihlasovaci portal https jesté pfedtim, nez se uzivateli povoli
piistup na internet.

Neni-li stanoveno jinak vnitrostatnimi pravnimi predpisy, jez jsou v souladu s pravnimi
piedpisy EU. pfipojeni k internetu pomoci SSID ,,WiFi4EU* nesmi vyzadovat zadnou
registraci ani overovani na piihlaSovacim portalu a musi byt dokonéeno jednim kliknutim.
Piijemce miize od zaédtku faze I a na svou vlastni odpovédnost vysilat dodate¢né SSID
pro nalezit¢ zabezpefend spojeni uvedend v bodé 1.5.2. Pifjemce mze rovnéz vysilat
dodate¢ne SSID za pfedpokladu, Ze je omezeno na interni uzivani a nema neptiznivy vliv
na kvalitu sluzby nabizené vefejnosti. Pi{jemce v obou pfipadech zajisti, aby byla dana
SSID z projektu WiFi4EU od otevienych SSID fadné odliSena a dale zajisti, aby se v
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plném rozsahu uplatitovaly pozadavky uvedené v bodu L3 al4 pfilohy I grantové
dohody.

U pristupovych bodu, jez nejsou financovany poukazkou WiFi4EU, mizZe piijemce take
vysilat SSID |, WiFi4EU* (jako jediné SSID, nebo soubé&zné s jejich stavajicim mistnim
SSID). Pifjemce musi zajistit, aby piinejmensim pro koncové uzivatele, ktefi se pfipoji k
SSID ,WiFi4EU*, platily plné stejné povinnosti, jeZ jsou stanoveny v bodé 1.3, [4 a v
soucasném bod¢ 1.5.

Pfipojeni k monitorovacimu mechanismu EK bude realizovano ve dvou fazich.

1.5.1. Faze |

Za rcgistraci uzivatel, jejich ovérovani, schvalovani a cvidence uzivateld odpovida
v souladu s evropskymi a vnitrostatnimi pravnimi predpisy kazdy piijemce sam.

Pfijemce musi zajistit dodrzovani nasledujicich pozadavki pro piistupova portal SSID
»WIFI4EU™:

o Sitt WIiF4EU sSSID ,WiFi4dEU* musi jako wuzivatelské rozhrani pouzivat
piihlaSovaci portal HTTPS. :

Na piihlasovacim portale bude nastaven ¢asovy interval, v ramci kterého budou
automaticky identifikovani diive piipojeni uzivatelé, aby se jim po opétovném
piipojeni piihlasovaci portal znovu nezobrazoval. Tato doba se bude kazdy den
v 00:00 hodin automaticky rcsctovat ncbo bude piinejmen$im nastavena na
maximalné 12 hodin.

e Nazev domény pfihlaSovaciho portalu https musi byt standardni (nc IDN) a mize
sestavat z pismen a az z, ¢islic 0 az 9 a pomlcky (—).

e Vizudlni identita: PfihlaSovaci portdl musi byt oznafen prvky vizudlni identity
WiFi4EU.

e Do kodu piihlasovaciho portdlu musi byt vlozen sledovaci kod (tzv. tracking snippet),
aby mohla agentura sit’ WiFi4EU na dalku monitorovat.

Pokyny k instalaci kodu jsou k dispozici na této adrese:
https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/wifideu. Kod
nebude shromazdovat zadné osobni Udaje. Bude slouzit pouze k tomu, aby bylo
mozné sledovat pocet uzivateli, ktefi jsou k siti WiFi4EU pfipojeni, vkladat vizualni
identitu WiFi4EU a kontrolovat, zda je fadné zobrazena.

e Na piihlaSovacim portalu by mélo byt uvedeno prohlaseni o vylouceni odpovédnosti,
v némz budou uzivatelé jasné informovani o tom, ze¢ WiFi4EU je veiejnd, oteviend
internetova sit. V prohldseni by méla byt rovnéZ uvedena preventivni doporucent,
kterd jsou zpravidla poskytovdna uZivatelim pfedtim, ncz sc k internetu pomoci
tohoto typu sité pfipoji.
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Pfijemce je opravnén ziidit vice oddélenych siti WiFi4EU, které budou financovany ze
stejné poukdzky az nichz kazdd bude mit samostatny ndzev domény a samostatny
ptihlaSovaci portdl. Povinnost podle ¢lanku 9 udrzet sitt WiFi4EU aktivni po dobu 3 let
pot¢, co agentura provede jeji oveieni, plati pro vsechny sit¢ WiFi4EU, kter¢ jsou z dan¢
poukézky financovany.

Faze Ipotrva do té doby, nez pfijemce obdrzi ozndmeni o zahijeni faze II. Jakmile
oznameni obdrzi, bude mit piijemce podle ¢lanku 9 povinnost upravit konfiguraci své sité
v souladu s pozadavky stanovenymi v bod¢ 1.5, jak je dale uvedeno v oznameni, a to do
data uvedeného v oznameni.

L.3.2. Faze 11

V pozd¢jsi fazi bude na urovni EU zfizen mechanismus pro zabezpefenou autentizaci a
monitoring, ktery umozni rozvoj sdruzené struktury.

Podle ¢lanku 9 se od pifjemce grantu ocekava, Ze jakmile bude mechanismus pro
zabezpecCenou autentizaci a monitoring v provozu, piekonfiguruje sit WiFi4EU tak, aby
se mohla k tomuto mechanismu pfipojit. V rameci této rekonfigurace se zachova oteviené
SSID |, WiFi4EU* za pouziti pfihlaSovaciho portalu, rozsiifi se o dodatecné
SSID,\WiFi4EU* pro tadneé zabezpecena piipojeni (bud’ zménou stavajiciho mistniho
zabezpeceneho systému na spoleény, nebo jednoduse pfidanim spoleéného systému jako
tfeti SSID) a zajisti se fungovani mechanismu monitorovani sit¢ WiFi4dEU na arovni
piistupovych mist.

Odpovédnost za registraci a ovefovani uzivateli pro oteviené SSID ,,WiFi4dEU* a pro
mistni SSID u stavajicich zabezpeCenych pripojeni, jakoz i za schvalovani a cvidenci
uzivatelli pro veskerée SSID ponese i nadale kazdy pfijemce v souladu s evropskymi i
vnitrostatnimi pravnimi predpisy.

Zkratky

APs piistupové body k wi-fi siti (z angl. APs = access
points)

IEEE Institut pro elektrotechnické a elektronické
inzenyrstvi

LTE technologie Long Term Evolution

MAC Adresa MAC (z angl. Medial Access Control)

MIMO technologie Multiple-Input-Multiple-Output

RADIUS sluzba pro dalkové ovéfeni identity uzivatele (z
angl. Remote Authentication Dial-In User Service)

SSID identifikator soubort sluzeb (z angl. Service Sct

Identifier)
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